Présentation de stag24/06/2009

@

Hervé Consultants

Hervé (Consultants
du
Groupe Hemne

du 02 rmaktsaaul 9 9uininoPO09

Maitre de stage :
Mr Denis MERCIER
Ingénieur Réseau Yoann AUBEUFHACQUIN

Une société du  Groupe HERVE




Présentation de stage 24/06/20

@ b

2 Soutenance de sta
Hervé Consultants

SOWMNMARE

|, Présentation du groupe Hervée
. tNBasSy il idAaz2y RQlI SNBSS [/ 2y a
Ill. Projet principal

\/. Missions

\/. Bilan

Yoann AUBEUHHACQUIN

2y S
o Une société du Groupe HERVE




Hervé Consultants

L) f Sa

x 22 filiales

X0

x 46 agences

x 2500 personnes

RQI

Présentation de stage 24/06/20

Y 2

s
.// Péle g\

Industrie || |
Envtronnement

e Y
/ X /
i ,// Péle\\\\ //
' Bdatiment : : | Pole

i szf j dzS$ &

\

Services 'II B ) Numérique
\ Energie / \ '\ /' /
\:_j— ~ / ) \\\ — //
R r I T
O (€ O [

Yoann AUBEUFHACQUIN

/_9 Oy
« HERVE

Une societé du (



Présentation de stage 24/06/20

Hervé Consultants

Lej Hosiiz=3u, 3
ACIBOUTOUX:
§ ifize3
LaRDetiollo; 2
) lies
Rocheto )
£ SPRIEIN Yy 1y
Y Lo es: LIerony:
APGOUIEHE] FBrramt
@ 7 Brve
PerigueDX]
TOLERIE e B
AnmusTRrESLE Bordeaux:

gzl
MIaTEHIE)
NErBoTnE] Y

5 ﬂwww.groupeherve.com

Yoann AUBEUFHACQUIN
_-:is,‘ _'./‘ﬂ ~

Une société du  Groupe HERVE



Présentation de stage 24/06/20

@

Hervé Consultants

SINIBSultéin2 ahardzf. G yia Sy 0NBTFX

Soutenance de sta

Herve Consultants : Les principales missions de la sociéte

U Creee en 2001 Hervé Consultants sont :

U 15 personnes G[QFYyFEeas

U 1 site a Joudes-Tours i Le conseil

U Siege social basé a Paris

U La réalisation
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\/  Audit des Infrastructures réseaux
\/ Conseils

V' Installations : serveurs, postes Clients, firewall, interconnexion de sites.

V' Heéebergement de sites internet et intranet

Vb2dzgSttSa 0SOKy2t23ASa FftOSNYyFGABSa 6
V' Migrations de données

Infogérance Informatique

V' Gestion des systemes et reseaux

VDSadA2y RS& NBflFOA2ya SyYyiuNB tSa RAFTFS
\/ Assistance aux utilisateurs

\/' Suivi du parc informatique
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¢ Objectif du projet principal.
C vdzQ68iljdzQdzy ae&aisYS RS RSGSOGA

C [ Sa RAFFSNBylua (GelLlSa RQL5{ @

C Ou placer un IDS dans un réseau informatique?

C' Les outils déployés pour le projet principal
- Snort( NIDS)
- Portsentry( NIDS)
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0 La sécuritée informatique

o vdzQ68 (ljdzQdzy S I
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0 Logiciel libre
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» Pourquoi un IDS*?

}[ Sa I OuU A Zy.a ) IP source
. Type d'attaque

¢ Détecter \

C ‘Journallser Priorité de att [**] [122:3:0] (portscan) TCP P veep [*7]

C Pl‘evenlr 03/02-22:50:07.098974 194.0.3.81 -> 194.0.3.130

PROTQ#ZSS TTL:0 TOS:0x0 ID:59639 IpLen:2W Dgwlen: 161
t
Date et Heure de attaque IP destinataire

Type de service
Temps de vie n°® d’ordre identification
du paquet

* Un IDS est un logiciel qui écoute |
réseau couplé avec un moteur qui
analyse le trafic selon des regles
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Les NIDSNetwork Internet Detection System.

N

@5SGSO0A2Y RSa OUAOGAGSE YItOSAtEL Y
échangeés sur un réseau.
Les HIDSHost Internet Detection System.

@ Détection des activités malveillantes en analysant les évenements observes
par un ordinateur.
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1) Capter toutes les attaques _
@Syl yid RS f QSEU

2) Capter les attaques filtrées par
firewall.

Postes clients

DMZ 3) Capter les attaques provenant
de l'intérieur du réseau.

Firewall
/Routeur

Internet
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Logiciel open source, modulaire et de petite taille.
Systeme de détection d'intrusion réseau (NIDS)

Analysis Console for Intrusion Databases

¢ Mode écouteur de réseau
. Added 0 alert(s) to the Alert cache
C MOde enreg IStreur de paq uets Queried on : Sun March 22, 2009 22:36:00

= A = LA A L Database: snort@localhost:3306  (schema version: 0)
C a 2 R S R 5 u S O u A 2 y. Time window: [2009-03-22 18:51:30] - [2009-03-22 22:18:02]

Sensors: 1 Traffic Profile by Protocol
Unique Alerts: 2
Total Number of Alerts: 35

TCP (100%)

» Source IP addresses: 2 UDP (0%)
e Dest. IP addresses: 6

» Unique IP links 8 ICMP (0%)

* Source Ports: 35

o TCP (35) UDP (0)
® Dest. Ports: 1

o TCP (1) UDP (0)

Partscan Traffic (0%)

e Search
&« Graph Alert data

* Snapshot
* Most recent Alerts: any protocol, TCP, UDP, ICMP ® Most frequent 5 Alerts
* Today's: alerts unique, listing; IP src/ dst
o Last 24 Hours: alerts unique, listing; IP src / dst * Most Frequent Source Ports: any , TCP , UDP

e Last 72 Hours: alerts unigue, listing; IP src / dst ¢ Most Frequent Destination Ports: any , TCP , UDP
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- Logiciel libre et un NIDS actif comparé a Snort.

- Détection des scans de ports furtifs et les scans de logiciels comme
bSaadza> bYlILI S {dzLJISNJ Ol y X
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