
Hervé Consultants 
du 

Groupe Hervé
du 02 mars au 19 Juin 2009

Présentation de stage24/06/2009

Soutenance de stage

Maître de stage : 
Mr Denis MERCIER
Ingénieur Réseau Yoann AUBEUF-HACQUIN



SOMMAIRE

Présentation de stage 24/06/2009

Soutenance de stage

I. Présentation du groupe Hervé

II. tǊŞǎŜƴǘŀǘƛƻƴ ŘΩIŜǊǾŞ /ƻƴǎǳƭǘŀƴǘǎ

III. Projet principal 

IV. Missions

V. Bilan 

Yoann AUBEUF-HACQUIN



[Ŝ DǊƻǳǇŜ IŜǊǾŞ Ŝƴ ǉǳŜƭǉǳŜǎ ƳƻǘǎΧ

Présentation de stage 24/06/2009

Soutenance de stage

× о ǇƾƭŜǎ ŘΩŀŎǘƛǾƛǘŞǎ

× 22 filiales

× 46 agences

× 2 500 personnes
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Les principales missions de la société 

Hervé Consultants sont : 

ü[ΩŀƴŀƭȅǎŜ

ü Le conseil

ü La réalisation

ü[ΩŀŎŎƻƳǇŀƎƴŜƳŜƴǘ

Hervé Consultants :

ü Créée en 2001

ü 15 personnes

ü 1 site à Joué-lès-Tours

ü Siège social basé à Paris

Yoann AUBEUF-HACQUIN
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¢ǊŀǾŀǳȄ ŘΩLƴŦǊŀǎǘǊǳŎǘǳǊŜǎ {ȅǎǘŝƳŜǎ Ŝǘ wŞǎŜŀǳȄ

V Audit des Infrastructures réseaux 
V Conseils
V Installations : serveurs, postes Clients, firewall, interconnexion de sites.
V Hébergement de sites internet et intranet
VbƻǳǾŜƭƭŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎ ŀƭǘŜǊƴŀǘƛǾŜǎ ό/t[Σ ²ƛŦƛΣ ²ƛƳŀȄΧύ
VMigrations de données

Infogérance Informatique

V Gestion des systèmes et réseaux
VDŜǎǘƛƻƴ ŘŜǎ ǊŜƭŀǘƛƻƴǎ ŜƴǘǊŜ ƭŜǎ ŘƛŦŦŞǊŜƴǘǎ ŀŎǘŜǳǊǎ Řǳ {ȅǎǘŝƳŜ ŘΩLƴŦƻǊƳŀǘƛƻƴ
V Assistance aux utilisateurs
V Suivi du parc informatique

Yoann AUBEUF-HACQUIN
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Ç Objectif du projet principal. 

Ç vǳΩŜǎǘ-ŎŜ ǉǳΩǳƴ ǎȅǎǘŝƳŜ ŘŜ ŘŞǘŜŎǘƛƻƴ ŘϥƛƴǘǊǳǎƛƻƴ όL5{ ύ Κ

Ç [Ŝǎ ŘƛŦŦŞǊŜƴǘǎ ǘȅǇŜǎ ŘΩL5{Φ

Ç Où placer un IDS dans un réseau informatique?

Ç Les outils déployés pour le projet principal
- Snort( NIDS)
- Portsentry( NIDS)

Yoann AUBEUF-HACQUIN
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o La sécurité informatique

o vǳΩŜǎǘ-ŎŜ ǉǳΩǳƴŜ ŀǘǘŀǉǳŜ Κ

o vǳΩŜǎǘ-ŎŜ ǉǳΩǳƴŜ ƛƴǘǊǳǎƛƻƴ Κ

o Logiciel libre
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Pourquoi un IDS* ?

[Ŝǎ ŀŎǘƛƻƴǎ ŘΩǳƴ L5{ Υ
ςDétecter
ςJournaliser
ςPrévenir

* Un IDS est un logiciel qui écoute le 
réseau couplé avec un moteur qui 
analyse le trafic selon des règles.
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Les NIDS : Network Internet Detection System.

5ŞǘŜŎǘƛƻƴ ŘŜǎ ŀŎǘƛǾƛǘŞǎ ƳŀƭǾŜƛƭƭŀƴǘŜǎ Ŝƴ ŀƴŀƭȅǎŀƴǘ ƭŜǎ Ŧƭƻǘǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ 
échangés sur un réseau.

Les HIDS : Host Internet Detection System.

Détection des activités malveillantes en analysant les évènements observés 
par un ordinateur.



hǴ ǇƭŀŎŜǊ ƭΩ L5{ Řŀƴǎ ǳƴ ǊŞǎŜŀǳ ƛƴŦƻǊƳŀǘƛǉǳŜΧ

Présentation de stage 24/06/2009

AUBEUF-HACQUIN. Yoann

Soutenance de stage

1) Capter toutes les attaques 
ǾŜƴŀƴǘ ŘŜ ƭΩŜȄǘŞǊƛŜǳǊΦ

2) Capter les attaques filtrées par le 
firewall.

3) Capter les attaques provenant 
de l'intérieur du réseau.
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Logiciel open source, modulaire et de petite taille. 
Système de détection d'intrusion réseau (NIDS)

ςMode écouteur de réseau
ςMode enregistreur de paquets
ςaƻŘŜ ŘŞǘŜŎǘƛƻƴ ŘΩƛƴǘǊǳǎƛƻƴ

Yoann AUBEUF-HACQUIN
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- Logiciel libre et un NIDS actif comparé à Snort.

- Détection des scans de ports furtifs et les scans de logiciels comme 
bŜǎǎǳǎΣ bƳŀǇ Ŝǘ {ǳǇŜǊ{ŎŀƴΧ

Yoann AUBEUF-HACQUIN


